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RESUMO

Este trabalho teve como objetivo avaliar o desempenho da aplicagdo do modelo BERT
na classificacdo de cédigos maliciosos e anomalias utilizando arquivos de log. Para isso, foram
realizados estudos sobre o tema e assuntos correlatos, bem como um experimento pratico
utilizando um modelo BERT pré-treinado e um dataset de logs estéticos brasileiros. O resultado
foi que o modelo BERT ¢ ineficiente para classificacdo de c6digos malicioso e detec¢ao de

anomalias. Palavras-chave: BERT. Logs. Clasificacdo de malware.



ABSTRACT

The purpose of this study is to evaluate the performance of a BERT based model to
classify malicious codes and detect anomalies using log files. To achieve this goal, a research
about the topic and related works was conducted, along with a practical experiment using a
pre-trained BERT model and a dataset of Brazilian static logs. The findings are as follows: the

chosen BERT model was inefficient at classifying malicious codes and detecting anomalies.

Keywords: BERT. Logs. Mawlware classification.
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1 INTRODUCAO

Os sistemas e dispositivos tecnoldgicos tém sido aplicados em um nimero cada vez maior
de atividades, tornando-se parte essencial de diversos setores. Sendo assim, € imprescindivel
que esses sejam seguros, isto €, capazes de garantir caracteristicas como confidencialidade,
disponibilidade e integridade.

Para isso, € possivel utilizar logs, arquivos de texto que, ao registrar a atividade dos
sistemas e aplicacdes, permitem entender € monitorar acontecimentos importantes. De forma
geral, a andlise de logs e detec¢@o de anomalias vinham sendo feitas manualmente por especialistas
ou estaticamente com regras pré-definidas. No entanto, esses tipos de andlise possuem custo alto
e progressivo em relacdo ao aumento crescente de dados, tornando-se invidveis economicamente.

Ao mesmo tempo, a presenga de mais dados pode viabilizar o uso de modelos de
machine learning. Assim, diversos estudos t€ém sido conduzidos para avaliar sua aplicagdo nas

areas de deteccdo de anomalias e classificacao de cédigos maliciosos.

1.1 OBJETIVOS

Este trabalho tem como objetivo avaliar a viabilidade da aplicacao do modelo pré-treinado
BERT para a classificacdo de c6digos maliciosos utilizando logs estaticos.
1.1.1 Objetivos Especificos

* Analisar os principais métodos de deteccao de anomalias e classificagdo de malware;

* Compreender o funcionamento do modelo BERT e como ele tem sido aplicado ao

processamento de linguagem e a seguranga computacional;
* Realizar andlise exploratéria de dados em um dataset de logs;

* Verificar o desempenho do modelo BERT para detec¢do de anomalias e classificacdo de

codigos maliciosos no dataset escolhido;

» Comparar os resultados obtidos com trabalhos similares.

1.2 ORGANIZACAO DO DOCUMENTO

Esta monografia é composta por 5 capitulos. Este capitulo contém uma breve introducao
e contextualizacdo do tema, bem como apresentacido dos objetivos que se pretendem alcancar
com a realizacdo do projeto.

O capitulo 2 descreve os conceitos essenciais para este trabalho, como a deteccao de

anomalias, andlise de logs e o funcionamentos de modelos de machine learning e BERT. Por fim,



¢ feita a revisdo da literatura, com andlise dos trabalhos mais relevantes que empregam modelos
de machine learning para detec¢ao de anomalias e classificacdo de malware.

O capitulo 3 aborda a metodologia seguida durante a execucao dos experimentos, que
sdo descritos no capitulo subsequente.

O capitulo 4 apresenta os experimentos realizados, os resultados obtidos e limitag¢des
atuais.

Finalmente, o capitulo 5 traz um panorama geral do que foi realizado e descreve as

conclusdes obtidas, além de fazer um levantamento de trabalhos futuros a serem desenvolvidos.
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2 FUNDAMENTACAO TEORICA

2.1 ANOMALIAS

Anomalia € uma observagao que diverge tanto das outras observagdes a ponto de levantar
suspeitas de que tenha sido gerado por um mecanismo diferente (Hawkins, 1980, traducdo nossa).
Contudo, determinar se uma observagao € um outlier € um julgamento subjetivo, pois nao ha
uma defini¢cdo matematica geral. Existem métodos de detec¢do que possuem uma definicao de
outlier. Um exemplo visual € o boxplot, em que os pontos que ndo estdo no intervalo [Q1-1Q*1,5,
Q3+I1Q*1,5] sdo considerados outliers. Por outro lado, também existem modelos em que analistas
definem um limiar especifico.

Aggarwal (2016) destaca que os outliers sdo gerados quando os sistemas e processos se
comportam de forma atipica. Assim, estes dados podem ser analisados para extrair informacdes
uteis sobre a aplicacdo. Este é o objeto de estudo da drea de reconhecimento de padrdes,
que engloba algoritmos para identificar irregularidades automaticamente. Essas informagdes

permitem que acdes sejam tomadas para mitigar o problema.

2.1.1 Tipos de Anomalias

Para realizar a deteccao de anomalias, € importante entender o tipo de anomalia que
se quer detectar. Existem trés tipos de anomalias (Chandola et al., 2009): anomalias pontuais,
anomalias contextuais/condicionais € anomalias coletivas. As anomalias pontuais sdo o tipo
mais comum, e ocorre se um dado individual difere consideravelmente de todos os outros dados.
J4 as anomalias contextuais ou condicionais sdo aquelas consideradas andmalas apenas quando
estdo inseridas em um contexto especifico. O comportamento normal € descrito por meio de um
atributo. Por exemplo, um timestamp pode ser utilizado como atributo de contexto ao analisar
séries temporais. Por fim, as anomalias coletivas ocorrem quando um conjunto de dados é

considerado andmalo ao se comparar com o dataset completo.

2.1.2 Detec¢ao de Anomalias

Antes da difusdo dos algoritmos de machine learning na éarea, a deteccao de anomalias
era feita principalmente de forma manual ou estética.

A deteccdo manual, como o nome indica, € feita manualmente por especialistas. As
principais desvantagens incluem subjetividade da andlise e a necessidade de muito conhecimento
da drea e do negdcio. Ademais, o investimento de tempo para fazer as andlises é considerédvel.
Com uma quantidade cada vez maior de dados gerados, torna-se cada vez mais dificil manter

esse tipo de atividade de forma escaldvel.
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Ja a deteccdo estdtica é baseada em regras que sinalizam a presenca de anomalias
e devem ser definidas por especialistas. O principal problema é que somente as anomalias
compreendidas pelas regras serdo identificadas. Logo, se uma anomalia aparecer, ela ndo sera
identificada inicialmente e serd necessario criar uma nova regra. Vale pontuar a importancia
das regras serem capazes de separar corretamente as classes. Se forem muito abrangentes, elas
podem gerar muitos falsos positivos. Por outro lado, se forem muito restritivas, elas podem
ndo identificar vdrios verdadeiros positivos. Para cada caso, € necessdrio levar em conta essas
contrapartidas e identificar a combinacdo que melhor se adapta ao contexto.

Por fim, a detec¢do de anomalias com algoritmos tem se tornado cada vez mais comum,
pois € mais adaptavel e necessita de pouca intervencao humana. O fluxo geral consiste em treinar
modelos de machine learning apenas com dados normais. Assim, se 0 modelo ndo conseguir
identificar o comportamento normal, considera-se que é uma anomalia. Nas fases de teste e de
uso em producdo, tanto anomalias quanto dados normais s@o utilizados.

O modelo LogBERT (Guo et al., 2021), por exemplo, recebe uma sequéncia de logs que
tiveram alguns de seus fokens substituidos por médscaras. Em seguida, ele identifica cada uma
delas e calcula os tokens que t€ém maior chance de ser o valor mascarado. Se o foken original nao

aparece nos G tokens mais provaveis, entdo a sequéncia de logs é considerada anomalia.

2.2 LOGS

Logs sao arquivos de texto semi-estruturados que registram a atividade de sistemas
operacionais e softwares. Eles permitem entender e monitorar acontecimentos dentro do sistema.
Ao utilizar técnicas de detec¢do de anomalias em logs, € possivel identificar possiveis ataques e
intrusdes que ocorreram ou que estdo prestes a ocorrer.

Porém, problemas tais como diferentes padroes de logging e a quantidade crescente de
dados gerados tornam a andlise manual e estdtica deles bastante dispendiosa. Ainda, os ataques
vém se tornado cada vez mais sofisticados, sendo capazes de contornar métodos que visam
identificd-los. Além disso, o aumento da complexidade dos sistemas e aplicagdes abre espago
para mais bugs e vulnerabilidades que podem ser exploradas (Du et al., 2017).

Os sistemas de deteccdo de intrusdo (IDS) sdo um exemplo disso. Sdo analisados varios
dados do sistema, como de trafego de rede e de chamadas dentro do sistema operacional. Neste
caso, um outlier pode ser um bom indicativo de atividades maliciosas e de intrusdo, o que €
bastante ttil no contexto de seguranga de sistemas.

Por fim, também € de suma importancia considerar a possibilidade de que os logs
tenham sido comprometidos (Arp et al., 2020). A fim de camuflar atividades suspeitas, alguns

ataques envolvem a alteragc@o dos logs para remover evidéncias.
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2.2.1 Logs estaticos e dinamicos

E possivel categorizar logs com base no momento em que as informacdes foram
registradas. Os logs estéticos sdo gerados antes da compilagdo ou execucdo do cédigo. Um
exemplo € o Brazilian Malware Dataset (Ceschin et al., 2018), em que as informag¢des foram
extraidas do cabecalho de arquivos Portable Executable, que sdo executdveis no sistema
operacional Windows.

Ja os logs dinamicos sdo gerados durante a execugdo do cédigo ou do sistema. Eles
podem conter varios tipos diferentes de informacgdo, como erros, trafego de rede e chamadas de
sistema. Na literatura, existem diversos datasets publicos obtidos dinamicamente, como o BGL,

que contém dados de logs coletados no BlueGene/L supercomputer system.

2.3 MACHINE LEARNING

Aprendizado de maquina, ou, em inglés, machine learning (ML) € uma éarea de ciéncia
de computagdo baseada no entendimento que sistemas sdo capazes de aprender com base em
dados e utilizar as informagdes obtidas para identificar padroes, gerar estimativas e auxiliar a
tomada de decisdes (Shalev-Shwartz e Ben-David, 2014). Esta area, que vem se tornando cada
vez mais disseminada, engloba o estudo dos algoritmos, modelos e técnicas que permitem que
as miquinas consigam aprender e se adaptar, melhorando sua performance com o minimo de

intervenc¢ao humana.

2.3.1 Tipos de Aprendizado

Uma das formas de se classificar de modelos de machine learning € utilizando as
caracteristicas do dataset de treinamento e a maneira como o modelo aprende com eles. Os
trés tipos de aprendizado mais conhecidos sido supervisionado, ndo supervisionado e auto-
supervisionado.

O aprendizado supervisionado necessita de entradas rotuladas durante a fase de
treinamento, ou seja, elas devem ser acompanhadas pelas respectivas saidas esperadas. Com isso,
o modelo consegue identificar as relagdes e padrdes existentes entre entrada e saida.

J4 o aprendizado nao supervisionado caracteriza-se pela auséncia de dados rotulados,
inclusive na etapa de treinamento. Assim, o modelo precisa calcular os resultados de outras
formas. A clusterizacdo, por exemplo, ¢ um método que separa os dados em grupos com
caracteristicas semelhantes, chamados clusters. Apesar de ser possivel treinar o modelo sem os
rétulos, eles sdo necessdrios para a avaliagao do desempenho, ja que baseia-se na comparagao
entre o resultado esperado e o obtido.

Também € possivel utilizar tarefas auxiliares que, ao serem executadas, ajudam o modelo
a capturar relacoes entre os dados fornecidos. Esta forma de aprendizado chama-se aprendizado
auto-supervisionado. O modelo descrito em LogBERT € um exemplo disso, ja que o treinamento

consiste nas tarefas de estimativa de log key mascarada e minimzacdo de volume da hiperesfera.
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2.3.2 Aprendizado por transferéncia (Transfer Learning)

O aprendizado por transferéncia € um método em que o modelo € pré-treinado com
antecedéncia utilizando grandes quantidades de dados. As configuracdes e pesos obtidos sao
armazenados e, depois, este conhecimento € utilizado como base para outras tarefas. Entao, os
modelos pré-treinados sdo apenas ajustados com o dataset escolhido.

Com a criacao modelos mais complexos que precisam de quantidades cada vez maiores
de dados e de poder de processamento, esta abordagem tornou-se muito relevante e inclusiva ao

permitir que eles sejam utilizados em computadores normais.

2.4 REDES NEURAIS

As redes neurais sao modelos que consistem no uso de neurdnios interconectados, que
propagam informacdes pelas vérias camadas da rede. Cada uma delas € composta por multiplos
neurdnios, que processam entradas e propagam os resultados obtidos para as camadas seguintes.

E vilido pontuar que os erros também se propagam pela rede e sdo acumulados com
os erros das camadas anteriores, gerando um efeito "bola de neve". Entdo, a cada iteracao,
sao realizados os cdlculos de gradiente, que quantificam a taxa de erro em relacao aos pesos.
Depois, esta informacao € utilizada para o ajuste dos pesos das iteragdes seguintes, 0 que permite
amenizar o efeito dos erros na rede.

Os modelos mais conhecidos sao:

2.4.1 Recurrent Neural Network

Recurrent Neural Network (RNN) € um tipo de rede neural que utiliza os valores que
precedem a entrada atual para produzir o output correspondente. Sendo assim, modelos deste
tipo sdo capazes de reconhecer padrdes de natureza sequencial. Assim, sdo bastante relevantes
no contexto de processamento de linguagem natural, em que os dados sdo sequenciais.

Entretanto, esse modelo sofre com o Vanishing Gradient Problem, em que o gradiente,
utilizado para ajustar os pesos da rede, diminui de forma exponencial. Dessa forma, a rede
perde informacdes sobre as iteragdes anteriores. Para evitar esse problema, duas solugdes foram
propostas: GRUs e LSTMs.

2.4.2 Gated Recurrent Unit

Gated Recurrent Unit (GRU) € um tipo de rede neural que introduz o uso de gates,
mecanismos que controlam o fluxo de informacao. Para definir a importancia das informacdes
da célula anterior e quais informacdes devem ser mantidas, sao utilizados, respectivamente, o
reset gate e o update gate. Assim, € possivel definir o que deve ser lembrado e o que deve ser

esquecido em cada etapa.
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2.4.3 Long Short-Term Memory

Long Short-Term Memory (LSTM) é um tipo de rede neural bastante similar ao GRU,
pois também utiliza gates para lidar com o Vanishing Gradient Problem. Apesar de serem
utilizados de forma semelhante, as LSTMs utilizam 3 gates para controlar o fluxo de informagdes
dentro da rede (input gate , forget gate € o output gate), o que faz com que elas sejam mais
eficazes do que as GRUs. Outra adicao € o cell state, que funciona como uma memoria de longo
prazo.

Porém, a desvantagem € que tanto GRU quanto LSTM precisam de poder de processa-
mento maior do que as RNNs simples. Por fim, € importante notar que os modelos discutidos
anteriormente sdo todos sequenciais. Ou seja, € preciso ter o resultado das iteracdes anteriores

para a calcular os valores da iteragdo atual.

2.5 BERT

Bidirectional Encoder Representations from Transformers (BERT) (Devlin et al., 2019)
€ um framework que se baseia no uso dos transformers e de seu mecanismo de atencdo para

processar textos (Vaswani et al., 2017).

2.5.1 Transformer

O transformer (Vaswani et al., 2017) € uma arquitetura de rede neural que soluciona os
problemas de memodria e processamento das GRUs e LSTMs. Para isso, utiliza o mecanismo de
atencdo, em que a rede analisa todas as palavras ao mesmo tempo e define pesos para indicar a
sua importancia em relagdo a palavra atual. Esta mudanca viabiliza a detec¢do de dependéncias
e relagdes entre palavras em posi¢des distantes. Ainda, as camadas de aten¢do podem ser
utilizadas em conjunto, o que permite que vdrias caracteristicas da entrada sejam observadas
simultaneamente.

Por ndo haver dependéncia entre os mecanismos de atenc¢ao de cada palavra e entre as
camadas, € possivel realizar os célculos paralelamente, o que reduz significativamente seu tempo

de execucgdo.

2.5.2 Avangos de BERT

Um dos principais diferenciais de BERT € sua capacidade de compreender o contexto
de palavras em ambas as direcOes. Isso permite ao modelo compreender significados e
relacOes semanticas de maneira mais precisa, em contraste com modelos anteriores que eram
predominantemente unidirecionais. Dessa forma, o modelo BERT oferece diversas vantagens,

incluindo a capacidade de entender particularidades semanticas e adaptar-se a tarefas especificas.
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Por outro lado, suas principais desvantagens sao a necessidade de grandes volumes de
dados de treinamento e a alta demanda por recursos computacionais. Por isso, varios modelos

BERT pré-treinados podem ser encontrados na Internet.

2.5.3 Treinamento

O treinamento de BERT envolve o uso de grandes conjuntos de dados de texto e masking
tasks. Durante o pré-treinamento, partes do texto sdo mascaradas, € o modelo € treinado para
prever as palavras mascaradas com base no contexto . Isso leva a criagdo de representagdes de
palavras ricas em informagdes contextuais.

Ap6s o pré-treinamento, os modelos de BERT podem ser ajustados com dados especificos,
processo denominado fine tuning. Assim, estes modelos podem ser aplicados em tarefas
especificas de PLN, como classificacdo de texto, resolu¢ao de questdes, andlise de sentimento,

entre outras.

2.6 PROCESSAMENTO DE LINGUAGEM NATURAL

O processamento de linguagem natural (NLP) € uma 4rea da computagdo que estuda
problemas como geragdo e compreensao de linguagem natural humana. Abordaremos duas

tarefas, que sdo utilizadas no inicio do processo de NLP.

2.6.1 Tokenizagao

E a acio de dividir sentencas em unidades menores chamadas tokens. Dessa forma, os
algoritmos de machine learning podem processar e interpretar cada parte do texto separadamente,
o que se aproxima do funcionamento da linguagem humana. Por isso, a escolha de um tipo
adequado de tokenizagdo afeta diretamente o desempenho de um modelo de ML.

Existem diversas formas de tokenizar uma sentenga, como, por exemplo, baseada em

espacos, caracteres ou WordPieces.

2.6.1.1 Tokenizagcdo baseada em caracteres

Uma das formas mais simples para tokenizar sequéncias € utilizando caracteres. Ou seja,
cada letra do alfabeto € considerada como um foken. Porém, a separacio baseada em caracteres
perde informacdes semanticas das palavras, o que, na maioria das vezes, leva a um desempenho

pior dos modelos.

2.6.1.2 Tokenizagdo baseada em espagos

Realiza a separagdo de tokens utilizando em espagos no texto. Por exemplo,
The quick brown fox jumps over the lazy dog. torna-se [The, quick,

brown, fox, Jjumps, over, the, lazy, dog, .].
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No entanto, esta forma de tokenizac¢ao tem dois problemas:

* O tamanho do vocabuldrio de uma linguagem € muito extenso, o que dificulta o

processamento computacional
* As variagOes de uma unica palavra sdo consideradas como fokens diferentes.

* A separacdo baseada em espagos nem sempre € precisa. Por exemplo, Campo Grande
¢ dividido em [’ Campo’, ’Grande’]. As duas palavras sdo utilizadas para
expressar o nome de uma unica cidade. Mas, ao separd-las em tokens diferentes, cada

uma apresenta um valor semantico diferente.

2.6.1.3 Tokenizagcdo baseada em WordPieces (BERT)

Uma outra maneira de tokenizar textos € utilizando WordPieces, que sao partes das
palavras do texto. Cada palavra € representada por um nimero varidvel de tokens.

A principal vantagem deste método é a melhor adaptacdo a palavras mais raras, ja que o
modelo consegue utilizar combinacdes de subpalavras ja vistas para reconhecer seu significado.
Ademais, este tipo de tokenizacdo também € capaz de processar vocabuldrios extensos de maneira
eficiente.

Neste trabalho, foi utilizado o modelo de tokenizacdo baseada em WordPieces disponivel
na biblioteca transformers. Como esta implementacdo foi criada especificamente para
BERT, os parametros e configuracdes ja estdo definidos corretamente, como por exemplo o

nimero méaximo de fokens, que € 512 para o BERT.

2.6.2 Encoding e Embedding

Depois que os dados estiverem tokenizados, € necessdrio transformé-los em um formato
adequado para que possam ser utilizados como entrada para os modelos. Para textos, isso
geralmente significa fazer o encoding de informagdes, isto €, codificando os dados j4 tokenizados
em vetores numéricos. Esta representacdo das palavras no espago vetorial chama-se Word
Embedding.

E relevante mencionar que o uso de vetores numéricos para representagio tende a
ser mais eficiente. O processamento é realizado em menos tempo, e, dependendo do método
utilizado, o espago ocupado em memoria também € menor. Existem variados métodos para

realizar esta conversdao, como, por exemplo, o Word2Vec.

2.6.2.1 Word2Vec

Ao contrdrio de modelos tradicionais de encoding, o Word2Vec é capaz de representar
os dados textuais de uma forma que captura o significado de cada palavra e suas relagdes,
preservando-os dentro do espago vetorial. Assim, palavras com significados parecidos, ou que

aparecem em contextos parecidos, possuem menores distancias entre si dentro do espago vetorial.
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O treinamento do Word2Vec envolve a utilizagdo de grandes volumes de texto, como
um corpus de documentos. O modelo ajusta seus parametros com base na tarefa de previsao de
palavras vizinhas. Durante o treinamento, 0 Word2Vec atribui vetores a palavras, de modo que
palavras semelhantes no contexto tenham vetores proximos no espago vetorial. Hiperparametros
como o tamanho da janela, a dimensao do vetor e a taxa de aprendizado podem ser ajustados
para otimizar o desempenho.

No entanto, vale mencionar que este modelo requer expressivas quantidades de dados

para treinamento eficaz. Ainda, pode ter dificuldade em representar palavras raras.

2.6.3 BERT embeddings

A representacao de palavras de BERT € um pouco diferente. Ao invés de atribuir vetores
representativos para cada palavra, BERT utiliza as informac¢des do contexto para representar a
palavra.

Além disso, outras caracteristicas também sdo levadas em consideragdo, como o
posicionamento de cada palavra na sentenga. Essas informacdes adicionais sao concatenadas aos

dados de entrada e depois propagadas pelas camadas, que refinam as representacdes a cada passo.

2.7 METRICAS DE AVALIACAO

Depois de treinar e testar os modelos, sdo utilizadas métricas de avaliagdo que comparam
os resultados obtidos com os resultados esperados. Dessa forma, € possivel analisar o desempenho
do modelo sob diversas perspectivas.

Para o cédlculo das métricas, sdo utilizadas as quantidades de erros e acertos para cada

classe. Estas informacdes podem ser observadas na matriz de confusao.

2.7.1 Matriz de Confusio

A matriz de confusao é uma maneira de visualizar os acertos e erros do modelo, separados
por classe. Os valores "Verdadeiro Negativo"e "Verdadeiro Positivo"indicam, respectivamente, o
nimero de previsdes corretas para label 0 (goodware) e para label 1 (malware. Ja os valores
"Falso Negativo"e "Falso Positivo"indicam, respectivamente, o niimero de previsdes incorretas

para label 0 (goodware) e para label 1 (malware).

True Verdadeiro Negativo Falso Positivo
Label (IN) (EP)
Falso Negativo Verdadeiro Positivo
(FN) (TP)
Predicted Label

Tabela 2.1: Configuragdo da matriz de confusdo
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2.7.2 Meétricas

Com os valores obtidos da matriz de confusdo, € possivel calcular diversas métricas. As
mais conhecidas sdo acurdcia, precisdo, recall e F1-Score.

A acuricia calcula a porcentagem de acertos, independentemente da classe.

TP+TN
TP+FP+TN+FN

accuracy =

A precisdo calcula a porcentagem que o de acertos do modelo, considerando apenas os

casos considerados como anomalias.

TP

precision = ————
TP+ FP

A revocagdo ou recall calcula a porcentagem de acertos do modelo, considerando apenas

as anomalias de fato.
TP

TP+ FN
O F1-Score calcula a média harmonica entre precisio e recall

recall =

Fl = 2 % precision * recall

precision + recall

Outra métrica relevante é a curva ROC (Receiver Operating Characteristic), que
relaciona a taxa de falsos positivos (eixo x) e verdadeiros positivos (eixo y). Assim, & possivel
verificar se o0 modelo estd prevendo corretamente as labels positivas. A AUC (area under curve)
¢ uma métrica obtida ao calcular a area sob a curva ROC.

Quanto maior for a AUC, melhor a eficdcia do modelo. Graficamente, € possivel notar
que a curva se aproxima de y = 1 a medida que a taxa de verdadeiros positivos ¢ aumenta e a de

falsos positivos diminui. Um exemplo € a figura 4.7, obtida durante os experimentos.

2.7.3 Overfitting

Overfitting € um termo utilizado quando um modelo se ajusta muito bem aos dados de
treino, mas nao € genérico o suficiente para ser utilizado com outros dados. Assim, durante o
treinamento € possivel observar um desempenho muito bom, porque o modelo foi ajustado de
forma excessiva aos dados fornecidos. No entanto, ao utilizar o modelo com outros dados novos,
percebe-se que as previsdes sdo imprecisas.

E comum observar este fendmeno quando o modelo € treinado demasiadamente, como,
por exemplo, utilizando muitas iteragdes (epochs). Até certo ponto, treinar mais o modelo

melhora seu desempenho. No entanto, se o limite for ultrapassado, ocorrerd o efeito contrario.
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2.7.4 Meétricas sdo o suficiente?

Apesar de serem bons indicadores de performance, convém ressaltar que uma métrica
sozinha ndo € capaz de capturar todos os detalhes sobre o desempenho do modelo. Por exemplo,
ao observar uma acurdcia de 90%, pode ser instintivo concluir que o modelo € efetivo. Todavia,
existem casos em que isso nao se confirma. Um exemplo € um modelo que classifica se uma
compra € fraude ou ndo. O desequilibrio entre classes € inerente ao contexto, ja que a quantidade
de compras legitimas € consideravelmente maior. LLogo, mesmo quando o modelo prevé que
todas as compras sdo legitimas, a acurécia obtida € reletivamente alta.

Para ilustrar este caso, consideremos que 10% do dataset corresponde a fraudes. Entdo,

a matriz de confusao seria parecida com:

True 20 0
Label (TN) (FP)
10 0
(FN) (TP)
Predicted Label

Tabela 2.2: Exemplo de matriz de confusio

Calculando a acuricia, temos:

TP+TN B 90+0
TP+TN+FP+FN 90+0+10+0

accuracy = = 90%

Portanto, é fundamental que a andlise do resultado seja feita de forma detalhada, além

de prestar atenc¢do na forma como os dados estao distribuidos entre as classes.

2.8 TRABALHOS RELACIONADOS

O modelo BERT ¢ bastante versétil e, na literatura, é possivel encontrar diversas
aplicacdes com alta eficdcia, sendo que, em alguns casos, foi alcangcado o estado da arte. As
principais atividades em que o modelo € utilizado envolvem Processamento de Linguagem
Natural (NLP), o que engloba tarefas como traducao de textos, andlise de sentimentos e geracao
de respostas para perguntas.

O framework CCBERT (Zhang et al., 2022), por exemplo, permite melhorar os titulos
de perguntas do Stack Overflow, que € um férum utilizado por desenvolvedores. Um problema
bastante comum nesta plataforma € a criacdo de perguntas e titulos mal formulados, o que
dificulta a resolucdo da questdao. O modelo € capaz de captar informagdes semanticas presentes
no corpo da questdo, gerando titulos concisos, mas que envolvem as informagdes relevantes.

Existem também modelos que envolvem linguagens de programacao, tal como o
CodeBERT (Feng et al., 2020). Este framework tem a capacidade de captar as relagdes entre

linguagem de programacao e linguagem natural, o que permite a realizacao de tarefas como
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pesquisa de trechos de cédigo utilizando linguagem natural e geracdo de documentagdo de
codigos, uma etapa que geralmente € ignorada ou feita as pressas.
Outra tarefa cada vez mais comum € a deteccao de malware a partir de arquivos de log.

Sera feita uma breve andlise de alguns frameworks e modelos.

2.8.1 Modelos de deteccao de anomalias

Nota-se que a maioria dos trabalhos desta drea seguem um fluxo similar, composto pelas
etapas iniciais de parsing, agrupamento e representacao de logs. Por fim, sdo utilizados modelos

para detectar anomalias, que indicam possiveis ataques e invasdes (Le e Zhang, 2022).

2.8.1.1 LogBERT

O framework proposto por Guo et al. (2021) consiste em aplicar BERT para deteccao
de anomalias em sequéncias de logs. Para isso, o modelo BERT ¢é treinado apenas com logs
considerados normais. Para o aprendizado auto-supervisionado, sdo utilizadas as tarefas (i)
Masked Log Key Prediction (MLKP) e (ii) Volume of Hypersphere Minimization (VHM). A
primeira tarefa tem o foco em prever log keys mascaradas, enquanto a segunda € uma funcgao
matemadtica que visa melhorar os resultados da tarefa anterior.

A ideia central do trabalho € agrupar keys de sequéncias normais no espago vetorial,
utilizando como base a ideia de que sequéncias normais de logs possuem padrdes similares entre
si. Para isso, cada sequéncia de log tem uma key substituida pelo token especial [MASK]. O
modelo recebe as sequéncias mascaradas e, se a key substituida estiver entre os G valores com
maior probabilidade, entdo ela ndo é considerada anomalia. Caso contrério, a key € considerada
andmala. Se a sequéncia de logs escolhida possuir mais do que R keys consideradas anomalas,
entdo a sequéncia também € considerada andmala.

Os testes foram realizados em trés datasets publicos: HDFS, BGL e ThunderBird. Além
disso, a implementacao original estd disponivel publicamente. Assim, foi possivel reproduzir os
testes e resultados.

2.8.1.2 DeepLog: Anomaly Detection and Diagnosis from System Logs through Deep Learning

DeepLog (Du et al., 2017) € um framework que aplica um modelo de rede neural LSTM
para detec¢do e diagndstico de anomalias.

Os dados foram extraidos de logs de sistema, pois registram eventos importantes em
tempo real. A ideia € aplicar o modelo para o monitoramento de eventos que acabaram de ocorrer,
o que é chamado de monitoramento online.

As entradas de log sdo vistas como elementos de uma sequéncia que segue certos padroes
e regras gramaticais, que sao originados pela logica e fluxos de controle da implementacao. E,
apesar de ser mais restrita, € possivel encontrar semelhancas com a linguagem natural. Assim

como outros trabalhos, o modelo € treinado apenas para reconhecer logs normais.
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Muitos modelos de detec¢dao de anomalias da literatura funcionam como uma caixa
preta. Isto €, ndo € possivel identificar as caracteristicas utilizadas para a previsao do modelo, o
que dificulta a andlise das anomalias. Por isso, o DeepLog também tem a proposta de auxiliar o
diagndstico, utilizando autdOmatos finitos para construir o workflow das tarefas.

Os testes foram realizados com dois datasets piblicos: HDFES e OpenStack. O cédigo
para execucgdo do framework nao é fornecido pelos autores. No entanto, os autores de outro
trabalho relacionado (van Ede et al., 2022) disponibilizaram a implementacao do DeepLog que

fizeram como parte de seu artigo com o intuito de comparar os resultados dos modelos.

2.8.1.3 Log-based Anomaly Detection with Deep Learning: How Far Are We?

Este artigo (Le e Zhang, 2022) foi elaborado considerando o contexto de surgimento de
varios modelos propostos para identificar anomalias de sistema utilizando logs. Os resultados
obtidos indicam alto poder preditivo, com performance igual ou mesmo melhor do que o estado
da arte até entdo. Contudo, percebe-se que esta questdo ainda ndo foi totalmente solucionada fora
do ambiente académico. Por isso, 5 modelos sdo analisados a fim de apresentar uma perspectiva
geral do cendrio presente de deteccdo de anomalias baseada em logs. Para os experimentos,
foram utilizados 4 datasets publicos.

Um dos principais problemas € a baixa capacidade de generalizacao dos modelos, o
que explica a baixa performance na maioria dos datasets. Além disso, identificou-se o uso de
métricas insuficientes para avaliar o desempenho e data leakage, nos casos em que os dados de
treinamento forem selecionados aleatoriamente.

Assim, os resultados aparentemente satisfatérios ndo sdo refletidos no cendério real de
deteccdo de anomalias em logs. Por isso, € imprescindivel que metodologias mais rigorosas sejam

aplicadas ao realizar os estudos e que os autores facam andlises criticas sobre seus resultados.

2.8.2 Modelos de classificacao

Durante a fase de treinamento, os modelos de classificagdo aprendem a reconhecer cada
uma das classes por meio de regras e padroes. Portanto, eles sao treinados com dados de ambas

as classes.

2.8.2.1 The Need for Speed: An Analysis of Brazilian Malware Classifiers

Este trabalho descreve o processo de andlise de um dataset de malware brasileiro. Os
dados sdo extraidos com um crawler, e, depois, normalizados.

As colunas textuais sdo processadas, e t€ém valores atipicos removidos utilizando o
calculo TF-IDF, que define a importancia de cada palavra dentro do texto. Os valores com
frequéncia menor do que 10% e maior do que %45 sdao removidos. Estes dados sdo concatenados

as colunas numéricas, e, depois, essa combinacao obtidas € utilizada para treinar os modelos.
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Os testes utilizaram quatro tipos diferentes de modelo de classificacdo: multilayer
perceptron (MLP), support vector machine (SVM), K-nearest-neighbors (KNN) e Random Forest.
Também vale pontuar que os testes sdo feitos de maneira incremental, com o intuito de simular o
uso real dos modelos.

De forma geral, todos os modelos apresentaram bons resultados. Apenas em alguns
meses especificos houve piora do desempenho.



23

3 METODOLOGIA

A metodologia seguida para a execu¢do do experimento deste trabalho consiste em:

* Realizar a andlise exploratdria dos dados. O intuito € entender mais sobre o dataset e
explorar a forma como as classes estdo distribuidas. Por fim, verificar a presenca de

valores atipicos e os possiveis efeitos no desempenho do modelo;

* Fazer o pré-processamento do dataset, garantindo que esteja no formato adequado para
ser utilizado pelos modelos;

 Tokenizar os dados e fazer o encoding;

* Realizar o fine tuning dos modelos BERT pré-treinados de classificagcao e de masked

language prediction;
* Verificar o desempenho dos modelos com as métricas estudadas;

* Executar testes com diferentes combinacdes do niimero maximo de tokens e o tamanho

das batches para verificar o impacto nos resultados.
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4 EXPERIMENTOS E RESULTADOS

Com o objetivo de avaliar o desempenho do modelo BERT para detec¢do de anomalias
e a classificacdo de cédigos maliciosos a partir de arquivos de logs, foram criados dois c6digos
experimentais, que utilizam como base modelos pré-treinados BERT. Os detalhes técnicos de

implementacgdo e resultados obtidos serdo analisados a seguir.

4.1 AMBIENTE

O ambiente utilizado para executar os experimentos foi o Google Colab Pro. Hid uma
pequena variagdo das especificacoes de cada sessdo. Porém, as GPUs disponibilizadas sempre

possuem entre 12 e 16 GB de memodria.

4.2 DATASET

O Brazilian Malware Dataset (Ceschin et al., 2018) foi selecionado para a realiza¢do dos
experimentos. O dataset é composto por logs estdticos obtidos através da andlise do cabecalho
do codigo executavel Portable Executable. Os dados foram extraidos a partir de amostras de
goodware € malware coletadas por meio de um crawler no cyberespago brasileiro no periodo
de 2012 a 2018. O arquivo possui 50181 registros, divididos em 29.065 malwares e 21.116
goodwares. Devido a uma queda no servidor de armazenamento, os dados de malware no periodo
de Janeiro a Julho de 2016 foram perdidos. A figura 4.8 ilustra a distribui¢ao dos dados ao longo

do tempo e o impacto deste fato serd discutido na secdo 4.4.

4.3 EXPERIMENTOS

Foram realizados dois experimentos. O primeiro utiliza o modelo BERT para classificar

entre malware e goodware. Ja o segundo utiliza BERT para prever os tokens mascarados.

4.3.1 Preparacao do dataset

O processo de preparacdo do dataset foi semelhante para ambos os experimentos. O
dataset foi divido entre treinamento e teste, representando 80% e 20% dos dados, respectivamente.
O escopo deste trabalho estd limitado a duas colunas textuais, que contém dados das
bibliotecas dindmicas e dos simbolos importados. E importante notar que estes dados foram
previamente processados e normalizados (Ceschin et al., 2018). Por isso, os textos sdo compostos

apenas por letras mintdsculas e ndo contém acentos ou caracteres especiais.
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Vale ressaltar que, como estes dados sao influenciados pelo tempo, o dataset foi ordenado
pela data de criacdo antes de ser separado. Dessa forma, evita-se um data leakage, no qual o

modelo tem acesso a dados futuros, que ndo estariam disponiveis em um cendrio real.

4.3.2 Pré-processamento

As duas colunas textuais utilizadas contém os nomes das DLLs (Dynamic Link Libraries)
e os simbolos importados. No entanto, 0 modelo BERT deve receber como entrada uma tnica
sequéncia. Por isso, foi criada uma nova coluna Corpus, que € a concatenagdo dessas colunas.

Como os dados de entrada estdo em formato textual (strings), € necessdrio realizar dois
métodos de PLN: fokenization e encoding. Apesar de os valores contidos nas colunas ndo serem
linguagem humana natural, ainda € possivel separd-los em tokens que permitem que o modelo
identifique relacdes semanticas e padrdes. Além disso, observa-se que, muitas vezes, 0s termos
utilizados para nomear bibliotecas dindmicas e simbolos possuem alguma semelhan¢a com a
linguagem humana.

Neste experimento, foi utilizado o BertTokenizer, que, além de tokenizar, também realiza
o encoding das sequéncias. Também & possivel configurar a adi¢do de tokens especiais, que sao
indicados entre colchetes. Dessa forma, € possivel sinalizar ao modelo o momento em que uma

sentencga se inicia, por exemplo.

[CLS] oleaut32dll advapi32dll user32dll kernel32dll kernel32dll user32dll
msim [SEP]

Sentencga 4.1: Sentenga original
[’ole’, I##auI, I##tl, I##32I’ I##dll, I##ll, IadI’ I##vaI, I##piI, I##32I,
T44dLlT, TH##1’, "user’, "##327, "##d1l’, "##1’, ’'kernel’, "##32', '##d1’,
"#4#1’, ’'kernel’, "##327, "##d1’, "##1', "user’, '##32', "H##d1’, "##1’, 'ms’,
" #4#im’ ]

Sentenca 4.2: Sentenca tokenizada

Vale notar que existem diversas repeti¢des nos textos, como, por exemplo na sentenca
4.1, onde kernel32d11 aparece duas vezes. Ao analisar o dataset completo, percebe-se
que algumas bibliotecas se repetem indmeras vezes. Este fator pode afetar negativamente o

desempenho do modelo, pois dificulta a diferenciacio entre as classes.

DLLs Ne¢ de linhas | Y% de linhas | N° de ocorréncias
kernel32.dll 40089 79.8% 89119
user32.dll 34181 68.1% 54312
advapi32.dll 33402 66.5% 49982
oleaut32.dll 29243 58.2% 51728

Tabela 4.1: Frequéncia de DLLs
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Além disso, a repeticdo de termos gera o problema de truncamento de sentengas. Isto
€, se um texto ultrapassa o limite de rokens, ele serd reduzido até ter o tamanho adequado,
possivelmente descartando informacdes mais relevantes. Em fun¢do da sua arquitetura, BERT
consegue receber até 512 fokens por registro. Porém, € possivel escolher um valor especifico,
desde que esteja dentro do limite. Foram realizados testes com os valores 16, 32, 64, 128 e 256.

A figura 4.1 € um histograma que representa a quantidade de fokens por sentenca.

Mesmo para o limite de 256 tokens, observa-se que a maioria delas foi truncada.

Truncation
7000 528,149 True
L103% B False
6000
5000
4000

3000

2000 50,590,581
99%

1000

0
0 1000 2000 3000

Figura 4.1: Distribui¢cdo do niimero de tokens e propor¢do de truncation no dataset original.

Para tentar contornar esta situagdo, também foram feitos testes com os termos inicos
de cada sentenga. A nova distribui¢do pode ser observada na figura 4.2. Comparativamente, a

quantidade de truncamentos € menor, mas continua sendo a grande maioria.

Truncation_unique
True
False

1,289,659

7000 2.67% .
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3000

2000 46,999,333
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1000
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Figura 4.2: Distribui¢cdo do nimero de tokens e propor¢do de truncation no dataset com remog¢ao de duplicidade.

Por um lado, a presencga de termos repetidos e seu posicionamento no texto pode conter
informagdes importantes. Por outro, a remog¢ao de repeticdes torna possivel que uma parte maior

de simbolos e DLLs sejam recebidas pelo modelo.
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4.3.3 Modelo

Como visto na se¢do de fundamentagdo tedrica, BERT tem implementa¢des de modelos
pré-treinados. Entdo, o foco serd realizar o fine tuning para as tarefas de classificacao e masked
language model, utilizando os dados de DLLs e simbolos importados.

O modelo escolhido para este experimento foi o bert-base—-uncased com a

implementagdo da biblioteca PyTorch.

4.4 RESULTADOS

4.4.1 Aprendizado Supervisionado

O modelo BertForSequenceClassification € treinado com ambas as classes (malware
e goodware). Apesar de o dataset ser equilibrado, todos os dados de teste foram considerados
maliciosos. Verificou-se que todos os scores eram valores entre 0.9 e 1.0, o que indica provavel
overfitting. Por padrdo, os valores maiores que 0.5 sdo considerados como label 1 (malware) e os
menores, label 0 (goodware). Assim, com o threshold padrao do BERT, foram obtidos: 0.46 de
acurdcia, 0.46 de precisdo e 0.63 de F1-Score.

Mesmo com valores diferentes para tamanho de batch e méximo de tokens, os resultados

foram iguais. A remocdo de termos duplicados também nao apresentou diferencas significativas.

4.4.1.1 Novo threshold

Tendo isso em mente, a mediana foi utilizada como novo threshold. Dessa forma, a
definicao das labels fica menos sensivel a valores altos. Isso quer dizer que o modelo deve ter
bastante certeza de que a label é 1 para, de fato, ser considerada 1. Os resultados sdo apresentados
nas figuras 4.3 e 4.4. A partir da epoch 14, nota-se uma gradativa piora da acuricia, o que € um

indicativo de overfitting.

Figura 4.3: Acurdcia por epochs no dataset original

Com o novo threshold, também € possivel comparar o desempenho da dataset com
remocao de duplicidade. Os batches de tamanho 4 resultaram em bastante overfitting, pois até
mesmo os scores calculados pelo modelo eram iguais.

A maior acurdcia € vista em 4.5 utilizando dataset original, com 32 tokens e batch de

tamanho 8. Contudo, os outros valores neste mesmo grafico sao consideravelmente menores.
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Figura 4.4: Loss por epochs no dataset original

Figura 4.5: Acuricia no dataset original

Ja na figura 4.6, observa-se o desempenho do dataset sem duplicidade. Nele, a maior
acurdcia € vista com 128 tokens e batch de tamanho 16. Entretanto, outros pontos também
possuem resultados semelhantes. Assim, em uma andlise inicial, este dataset aparentemente

favorece a consisténcia dos resultados.

Figura 4.6: Acurécia no dataset com remogao de termos duplicados

Por fim, a curva ROC-AUC apresentou algumas variagdes dependendo do nimero
maximo de tokens e do tamanho das batches. No entanto, a maior parte das AUCs foram proximas
a 0.50, e continham curvas no formato de "S", como podeser observado em 4.7. O melhor
resultado foi AUC = 0.99, obtido no teste com 128 tokens e batches de tamanho 4), enquanto o
pior resultado foi AUC = 0.29, observado no teste com 256 fokens e batches de tamanho 16),

que sdo os maiores valores utilizados nos testes.

4.4.2 Aprendizado Supervisionado Incremental

Uma outra forma de testar o desempenho do modelo € de forma incremental. Isto €, para
o teste de cada més, utilizar todos os dados anteriores a ele para realizar o fine tuning. Assim,

simulamos a forma como o modelo seria utilizado em ambiente de producao. Por exemplo, para
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os dados de teste do més Julho/2013, treinamos o modelo com todos os dados vistos nos meses

anteriores, ou seja, os dados de Janeiro/2013 a Junho/2013.
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Figura 4.8: Distribuicdo dos dados ao longo do tempo.

—— Accuracy
—— Precision
—— Flscore

Jul 2014 Jan 2015 Jul 2015 Jan 2016 u1 2016 Jan 2017 Jul 2017

Figura 4.9: Métricas ao longo do tempo.
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H4 uma queda de desempenho abrupta no desempenho em Janeiro de 2016. Como
discutido anteriormente, uma queda do servidor de armazenamento resultou na auséncia de
dados de malware até Julho do mesmo ano.

Nota-se que o modelo apresenta uma performance muito melhor nos meses em que
existe predominancia de malwares, como no periodo de Setembro de 2013 até Junho de 2015.
Por outro lado, nos meses em que a quantidade de goodwares € maior, as métricas pioram

significativamente.

4.4.3 Aprendizado Nao-Supervisionado

Para treinar o modelo de aprendizado ndo-supervisionado, foi aplicada uma légica
similar ao do framework LogBERT (Guo et al., 2021). Isto é, um masked language model foi
treinado para prever os fokens mascarados. Se o foken real estiver nos K fokens com maior
probabilidade, entdo a sentenca é considerada normal. Caso contrdrio, a sentenga € considerada
uma anomalia.

O corpo do texto foi mascarado aleatoriamente, sendo que cada uma das sentencas teve
15% dos seus tokens substituidos pela mdscara [MASK]. Neste caso, o dataset de treinamento
contém apenas dados de goodware. A ideia € que o modelo consiga prever o valor mascarado
apenas para os casos de teste de goodware, a0 mesmo tempo em que nao € capaz de completar os
textos de malware, pois nao foram vistos na etapa de treinamento.

A tabela 4.2 ilustra os resultados do modelo para a sentenca 4.1. Neste caso, quatro
tokens foram substituidos por mdscaras, e, para cada um, o modelo calcula os K rokens mais
provaveis e os retorna em ordem. Para o exemplo, foi utilizado K=12. Observa-se que o modelo

conseguiu prever corretamente os tokens, e foi capaz, inclusive, de acertar no primeiro foken.

Masked tokens Predicted tokens
ole ole mall user win versionex wi net http setup close isle
##32 ##32trust version compromma80basecr86ex64
##dl ##dlddct3dudexmdddbhddmmm
##32 ##32 versiontrust compro close6480mmbasefi86

Tabela 4.2: Sentenga 1 - Tokens mascarados e previstos

Dataset Critério Acuricia
Original Pelo menos um | 0.936
Original Todos 0.791
Sem duplicidade | Pelo menos um | 0.939
Sem duplicidade | Todos 0.806

Tabela 4.3: Resultados para K=5

Os resultados obtidos mostram que o modelo consegue prever, com bom desempenho,
todas as sentencas, e ndo ha diferencas significativas ao remover a duplicidade. Em cerca de 80%

dos casos, o modelo foi capaz de prever corretamente todos os tokens mascarados.
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Assim, a ideia central, que se baseava na premissa de que o modelo ndo conseguiria
prever os fokens mascarados de registros maliciosos, ndo funciona neste caso.

E possivel que os dados das sentencas ndo tenham diferencas suficientes entre as classes.
Como visto, algumas bibliotecas aparecem em mais de 60% das sentencas, o que evidencia que
existem pelo menos algumas bibliotecas em comum. Outra possibilidade é o tamanho deste
dataset de treinamento, que, por ser composta apenas por goodwares, contém apenas cerca de 16

mil sentencas.

4.4.4 Comparativo com trabalhos relacionados

A principal diferenga com os trabalhos da literatura encontra-se nos dados. A maioria
utiliza datasets bem conhecidos, como o HDF'S. Uma das vantagens € a possibilidade de comparar
os resultados de um dataset especifico entre artigos diferentes. Todavia, o viés inerente ao dataset
escolhido pode gerar resultados incompativeis com a realidade.

Além disso, o contexto de seguranca computacional no cyberespaco brasileiro conta

com vdrias peculiaridades. Os ataques, por exemplo, sdo bastante motivados por dinheiro.

4.4.5 Limitagdes e trabalhos futuros

Um fator que influencia diretamente nos resultados € o ntimero de tokens e o tamanho
dos batches. Por limites de memoria do ambiente, os testes utilizam, no maximo, 256 tokens e
batches com 16 elementos. Assim, seria interessante utilizar uma variedade maior destes valores.

Como visto, um dos testes realizados envolve a remocao de todos os valores duplicados,
garantindo que cada sentenga sé possui elementos unicos. Porém, neste processo, algumas
informacdes sdo perdidas, como a posi¢cdo de cada termo, a ordem em que aparecem e 0 nimero
de vezes. Entdo, seria importante analisar formas mais sutis para reduzir a repeti¢cao nos textos.
Por exemplo, utilizar o cdlculo do TF-IDF como threshold para remover valores atipicos (Ceschin
et al., 2018).

Além disso, o escopo deste trabalho ficou limitado aos dados de DLLs e simbolos
importados. Ento, a realizacdo experimentos que incluam os outros dados deste dataset € 0 uso
de outros datasets pertinentes seria um avango interessante e tornaria os resultados mais robustos.

Por fim, o uso de outros modelos pré-treinados BERT também pode ser explorado, a

fim de avaliar sua eficdcia e compara-los entre si.
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5 CONCLUSAO

Em conclusao, a aplicagdo de um modelo pré-treinado BERT para a classificagdo de
c6digo malicioso ndo se mostrou eficaz. Em boa parte dos testes, foi possivel observar overfitting,
e foi necessdrio alterar o threshold dos scores para diminuir a sensibilidade relacionada aos
malwares.

Por outro lado, ao utilizar o0 mesmo modelo como um masked language model treinado
apenas com goodwares, nota-se a capacidade avangada para o reconhecimento de padrdes e
relacOes entre os fokens, independentemente da classe. Por este motivo, ndo € possivel distinguir

entre elas utilizando a detec¢dao de anomalias como base.
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